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Bancari presunti spioni, intrusioni informatiche, strani detective col vizietto di ascoltare conversazioni e utenti

Abbiamo bisogno di maggior
protezione informatica?

Lo abbiamo chiesto in questa intervista, al noto investigatore, Aldo Tarricone

Bancari presunti spioni,
intrusioni informatiche, strani
detective col vizietto di spiare
conversazioni ed utenti, ormai
€ un fenomeno che dilaga sia a
livello nazionale che regionale.
Lo abbiamo chiesto in questa
intervista al principe degli in-
vestigatori, Aldo Tarricone (in
foto) e la domanda di fondo é:
abbiamo bisogno di maggior
protezione informatica?

Dottor Tarricone, che cosa
pensa dello strano caso delle
violazioni informatiche del
detective di Lecce e questo
episodio potenzialmente puo
gettare discredito sulla intera
vostra categoria?

“E’ incredibile come solo
adesso sia venuta alla luce l'e-
sistenza di societa che si occu-
pano di semplice intermedia-
zione dei dati, caldi o freddi,
reperiti pitt 0o meno lecitamen-
te. Nulla di pit lontano dalle
agenzie investigative, sebbene

molte di queste societa si de-
finiscano tali. Chi si occupa di
questo non puo definirsi inve-
stigatore privato. Queste non
sono indagini”.

Chelezione ricavarne?

“Personalmente  ritengo
che questa sia una occasione
per ribadire quanto il lavo-
ro dell'investigatore privato
sia complesso e normato in
maniera capillare e che chi si
discosta da questo quadro,
prelevando e diffondendo dati
pitl 0 meno riservati, &€ solo un
banale passacarte che lede la
reputazione della nostra repu-
tazione”.

Vi e bisogno di maggiore
protezione informatica e di
cyber police?

“Nella nostra esperienza,
lavorando spesso al fianco del-
le aziende, ci siamo resi conto
di quanto venga sottovalutata
la responsabilita delle perso-
ne nelle problematiche legate

alla cybersecurity come il data
breach. Non si tratta solo di un
errore umano che involonta-
riamente causa delle conse-
guenze sulla sicurezza infor-
matica della stessa azienda, né
meramente volonta ed inten-
zione di arrecare danno consa-
pevolmente, commettendo un
atto illecito”.

Cioe?

“Vi € una sottile via di mez-
zo che é causata dalla manipo-
lazione psicologica che il sog-
getto riceve da un eventuale
malintenzionato interessato
ad impossessarsi di dati sensi-
bili o a violare le reti aziendali
per trarre profitti”.

Che cosa pensa dell’episo-
dio di Lecce e del bancario di
Bitonto presunto spione?

“In Italia ci si accorge di chi
non opera regolarmente solo
quando ¢ troppo tardi. Ma
queste attivita sono sempre
esistite. Ben vengano comun-

que i controlli serrati di questi
giorni, perche ¢ giusto che chi
agisce nella legalita sia tutela-
to. Anche perché chi fornisce
questo tipo di informazioni
crea una corsia preferenziale
sul mercato, pud dare delle
prestazioni illecite che chi si
ottiene invece alla legalita non
da. E quindi essere in regola,
spesso significa essere penaliz-
zati e fuori mercato”.

Siamo davvero tutti a ri-
schio spiata? Perche, facendo
un esempio se cerco in rete un
volo su Roma mi arrivano mail
di hotel in loco: chi ci segue e
come difendersi?

“Si, effettivamente siamo
tutti a rischio. Ultimamente
si parla di “active listening”,
ossia del telefono che ascolta
quello che diciamo. In parte &
una leggenda metropolitana,
non abbiamo ancora conferme

definitive, certamente non sul
piano della privacy, che sareb-
be comunque violata, senza
specifiche autorizzazioni. Ma
a spiarci ci sono sicuramente i
sofisticati algoritmi che analiz-
zano i nostri comportamenti
on line, grazie all’ attivita che
svolgiamo sulla rete, ad esem-
pio accettando le condizioni
proposte da siti ed app, quasi
sempre senza leggerle”.

Che differenza c’é tra I'atti-
vita di un vero investigatore e
certi soggetti borderline?

“E’ importante distingue-
re lattivita dell'investigatore
privato dall’ attivita svolta da
soggetti implicati nelle indagi-
ni di questi giorni. Quando noi
facciamo una indagine repu-
tazionale, ad esempio, lo fac-
ciamo principalmente in ma-
niera preventiva per verificare
I'affidabilita di qualcuno, che

sia un socio o un fornitore o un
nuovo dipendente. Quello che
invece questi signori fanno, &
reperire le informazioni attin-
gendo direttamente dai data-
base, per fornire a persone che
hanno la volonta di ricattare o
distruggere qualcuno. Il fine &
ovviamente diverso, come lo &
il mezzo. Noi effettuiamo inda-
gini vere e proprie. Fino a qual-
che anno addietro, quando in-
ternet non avevaancorainvaso
la nostra quotidianita, per sco-
prire le informazioni personali
di qualcuno noi utilizzavamo
una tecnica che oggi potrebbe
far sorridere. Spiavamo i rifiu-
ti dei soggetti interessati. Nei
rifiuti infatti si possono trova-
re informazioni inaspettate:
indirizzi, medicinali, scontrini
dei luoghi frequentati, estratti
conto ed altro. Mi sento di dire,
anzi, che forse questa tecnica
andrebbe rispolverata, perché
se é vero che il web é la prima
fonte di informazione, € anche
vero che ognuno di noi decide
che cosa diffondere o meno on
line, mentre quello che viene
gettato nei cestini di casa no-
stra € un atto necessario e non
calcolato”.

Bruno Volpe




